Arti

cu
0000060 OCGO

[os
Papeles del Psicologo | Psychologist Papers, 2019 Vol. 40(2), pp. 109-124 o0
https://doi.org/10.23923/pap.psicol2019.2899
http://www .papelesdelpsicologo.es

http://www .psychologistpapers.com

FACTORES DE RIESGO Y FACTORES PROTECTORES RELACIONADOS
CON EL CIBERBULLYING ENTRE ADOLESCENTES:

UNA REVISION SISTEMATICA

RISKS AND PROTECTIVE FACTORS RELATED TO CYBERBULLYING AMONG ADOLESCENTS:
A SYSTEMATIC REVIEW

Andrés Marin-Cortés', Olga Lucia Hoyos De los Rios? y Andrea Sierra Pérez'
'"Universidad de San Buenaventura Medellin. 2Universidad del Norte. Barranquilla

El presente estudio es una revisién sistemdtica de las investigaciones realizadas sobre los factores de riesgo y los factores protectores
relacionados con el ciberbullying entre adolescentes. La busqueda se realizé en las bases de datos Web of Science, PsycARTICLES,
EBSCOhost, Science Direct Journals, Scopus y Springer Journals. Luego de aplicar los criterios de inclusién a los 234 articulos encon-
trados inicialmente, se tuvo como resultado un total de 39 articulos que conformaron la muestra final. EI N total de las muestras fue
173.179 adolescentes. La investigacién con la muestra més pequesa tuvo 90 participantes y la muestra mds grande estuvo conforma-
da por 72.327 personas. Los factores de riesgo y los factores protectores estdn relacionados con el uso de Internet y las Tecnologias
de la Informacién y la Comunicacién, aspectos familiares, sociales, psicoldgicos e individuales. La informacién consignada en esta re-
visidn sistemdtica deja ver la importancia de programas de intervencién que prevengan y atiendan el ciberbullying, en los que se in-
volucre a la familia, la escuela y la sociedad.

Palabras clave: Ciberbullying, Factores de riesgo, Factores protectores, Adolescentes.

The present study is a systematic review of the research on the risk and protective factors related to cyberbullying among adolescents.
The research was carried out using the databases Web of Science, PsycARTICLES, EBSCOhost, Science Direct journals, Scopus and
Springer journals. Applying the inclusion criteria to the 234 articles initially found, resulted in a total of 39 articles that made up the
final sample. The total N of the samples was 173,179 adolescents. The research with the smallest sample had 90 participants and the
largest sample was made up of 72,327 participants. The risk and protective factors are related to the use of the Internet and information
and communication technologies, family, social, psychological and individual aspects. The information contained in this systematic
review shows the importance of intervention programs that prevent and address cyberbullying, involving family, school and society.
Key words: Cyberbullying, Risk factors, Protective factors, Adolescents.

| uso de informacion electrénica y medios de comuni-

cacién digitales como los social media, blogs, e-mail,

mensajes de texto, teléfonos méviles, etc. para acosar
psicolégicamente a ofros, bien sea una persona o un grupo, de
manera intencional, agresiva y repetida, es lo que se denomi-
na ciberbullying (Linne y Angilletta, 2016; Lucas-Molina, Pé-
rez-Albéniz y Giménez-Dasi, 2016; Menay-Lépez y
Fuente-Mella, 2014).

Comprender el ciberbullying desde una perspectiva de la sa-
lud implica tener en cuenta los aspectos psicosociales que inci-
den en su aparicién o prevencién; entre estos aspectos cabe
destacar los factores de riesgo y los factores protectores rela-
cionados con tal problemdtica. De acuerdo con Amar, Abello y
Acosta (2003), los factores de riesgo son elementos estableci-
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dos cientificamente que demuestran tener una relacién causal
con un determinado problema. Toda exposicién, caracteristica
o comportamiento que incremente la probabilidad de sufrir un
problema de salud, puede ser considerado como factor de ries-
go (Tifani, Chiesa, Caminati y Gaspio, 2013). Vale aclarar
que cuando se habla de factores de riesgo, la discusién no de-
be centrarse Gnicamente en el individuo, puesto que éstos tam-
bién pueden estar presentes en familias, comunidades y
ambientes (Gémez, 2008).

Por su parte, los factores profectores serian aquellos que re-
ducen la probabilidad de que se presente un comportamiento
de riesgo o que afecte la salud (Amar, Abello y Acosta, 2003).
También pueden definirse los factores protectores como aspec-
tos que promueven la salud y estén relacionados con el bienes-
tar (Géngora y Casullo, 2009). Se trata de caracteristicas,
circunstancias, atributos y condiciones encaminados a alcan-
zar la salud integral de las personas (Gémez, 2008). Ademds,
los factores protectores disminuyen la vulnerabilidad de los su-
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jetos y favorecen la resistencia al dafio; este tipo de factores in-
cluyen variables genéticas, psicolégicas, situacionales y socia-
les (Gonzdlez-Arratia, Valdez, Oudhof, H. y Gonzélez, 2012).

Algunos autores se han ocupado de identificar los factores de
riesgo y los factores protectores a los que estdn mds expuestos
los adolescentes. Entre los principales factores de riesgo en la
adolescencia se encuentran: el consumo de sustancias psicoac-
tivas legales e ilegales, relaciones familiares conflictivas, falta
de apoyo social por parte del Estado, la influencia de los me-
dios de comunicacién que impiden el desarrollo de un pensa-
miento critico, ser varén, tener baja religiosidad y sintomas
depresivos (Paramo, 2011; Campo-Arias, Cogollo y Diaz,
2008). Entre los factores protectores més relacionados con la
adolescencia estén: el apoyo y la contencién familiar, la parti-
cipacién en actividades grupales y comunitarias, la comunica-
cién permanente entre padres e hijos y la conexién con el
mundo académico y laboral (Péramo, 2011). Otros factores
protectores relacionados con la familia estan el hecho de los
padres conversen con los hijos sobre los riesgos del consumo
de drogas y las practicas sexuales irresponsables; asi como te-
ner buenas relaciones con los hermanos y otros familiares (Goé-
mez, 2008).

El objetivo de este articulo es analizar, interpretar y evaluar
los resultados de los estudios revisados y que abordan el papel
de los factores de riesgo y de los factores protectores en las si-
tuaciones de ciberbullying entre adolescentes escolarizados,
con el fin de crear un estado del arte que sirva de referencia a

CIBERBULLYING EN ADOLESCENTES

ofros investigadores y, especialmente, a psicélogos que se ocu-
pan de intervenir sobre este tipo de problemdticas.

METODO

Esta revision sistemética incluyd articulos de investigacién so-
bre factores de riesgo y factores proyectores asociados al ci-
berbullying entre adolescentes escolarizados. La bisqueda de
los articulos se realizé entre marzo de 2018 y febrero de 2019
en las siguientes bases de datos: Web of Science, PsycARTI-
CLES, EBSCOhost, Science Direct Journals, Scopus y Springer
Journals. Se analizaron estudios publicados durante tres afios
(2015, 2016 y 2017) en revistas que contaran con peer-re-
view. La muestra estuvo limitada a los arficulos publicados en
lengua inglesa, ya que constituye el idioma més difundido en
el émbito de la ciencia. Ademés, los articulos que hicieron par-
te de la muestra son los que aparecen en las plataformas de in-
dexacién y revistas con mds alto impacto en el mundo, y en su
totalidad estén publicados en inglés. Los términos de bisqueda
en el titulo, el resumen y/o palabras claves y los operadores
booleanos fueron: 1) “cyberbulling” AND (“risk factors” OR
“protective factors”), y 2) “cyberbullying” AND “associated
factors”. Los articulos open access se descargaron en formato
PDF, y aquellos que eran de pago fueron adquiridos por la
Universidad de San Buenaventura Medellin.

RESULTADOS

Se encontraron 234 articulos sobre ciberbullying entre ado-
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lescentes escolarizados, de los cudles se seleccionaron 39 arti-
culos de investigacién que se ocupan especificamente de los
factores de riesgo y los factores protectores relacionados con
dicha problemética. Los articulos que hicieron parte de la
muestra estén publicados en inglés en revistas cientificas de al-
to impacto y con peer review. Se excluyeron los arficulos que
no presentaban resultados de investigacién, no incluian en su
muestra adolescentes escolarizados o no se ocupaban de fac-
tores de riesgo y factores protectores. De los arficulos duplica-
dos en varias bases de datos se seleccioné uno para hacer
parte de la muestra.

Los paises en lo que se realizaron las investigaciones fueron:
Espafia (6), Estados Unidos (6), Alemania (3), Turquia (3), Isra-
el (3), Portugal (2), Reino Unido (2), Corea del Sur (2), Italia
(2), Inglaterra (2), Canadé (2), Bélgica (2), Dinamarca, Ruma-
nia, Irlanda, Tailandia, Grecia, Taiwén, Holanda y Singapur.
El rango de edad de la poblacién que participé en las investi-
gaciones estd entre los 9 y 20 afios. En cuanto a la muestra, el
nimero minimo de participantes de un estudio fue 90 y el no-
mero méximo fue 72.327. Participaron 173.179 adolescentes
escolarizados en todos en las investigaciones. En lo que res-
pecta al sexo, el rango de mujeres estd entre el 21.5% y el
67.9%. Acerca de los instrumentos utilizados para la recolec-
cién de datos, 26 estudios utilizaron cuestionarios, 1 estudio
emple6 autoreportes, 27 investigaciones utilizaron escalas, 2
investigaciones realizaron encuestas en linea y 1 estudio utilizé
entrevistas telefénicas.

Acerca de los factores de riesgo encontrados en los articulos
que fueron objeto de andlisis en esta revisién sistemdtica se re-
ferencian los siguientes:

Uso de Internet y TIC: Las cibervictimas suelen usar con fre-
cuencia la computadora, las redes sociales digitales y los
software de mensajeria instantdnea, utilizan Internet por mas
de tres horas durante los fines de semana aunque cuenten
con pocas habilidades tecnolégicas, permiten que otras su-
ban a la red sus videos y fotografias personales, sufren aco-
so cibernético a temprana edad, tienen una alta percepcién
del anonimato que ofrece habitar la Web, suelen acceder a
Internet desde un café, son usuario habituales de videojue-
gos online, llevan a cabo comportamientos de riesgo como
divulgar informacién personal y buscan apoyo e interaccion
permanente en redes sociales. Por otra parte, entre los facto-
res de riesgo vinculados a los ciberagresores estan la ten-
dencia a usar frecuentemente Internet, tener una elevada
percepcién del anonimato, jugar en linea y llevar a cabo
comportamientos de riesgo en la Internet, publicando infor-
macién personal o fotos/videos de si mismos.

Aspectos familiares y sociales: En lo referente a las victimas
de ciberbullying se encontraron factores de riesgo como haber
tenido experiencias de bullying tradicional, absentismo escolar,
supervision técnica en el uso de tecnologias digitales por parte
de sus padres, bajo apoyo social y sentimiento de soledad, ha-
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cer parte de una minoria racial o étnica, presentar problemas
de comunicacién con los padres, sumado al autoritarismo pa-
terno, tener historial de abuso sexual en la infancia y contar
con pocos recursos sociales. En cuanto a los agresores se des-
taca su bajo nivel de vinculacién con sus maestros, faltas esco-
lares permanentes, la percepcién de contar con poca
compafiia, la presién social de ofros adolescentes que son ci-
beragresores, un estilo parental autoritario, aunado a la baja
competencia parental en temas como, por ejemplo, involucrar-
se poco en las tareas escolares de sus hijos, comportamientos
violentos, participar en situaciones de delincuencia y consumo
de sustancias ilegales o alcohol.

Aspectos psicolégicos e individuales: Los estudios reportan
que las cibervictimas presentan factores de riesgo relaciona-
dos con aspectos psicolégicos e individuales como: presentar
favorabilidad frente al prototipo del acosador, alta justifica-
cién de los ciberacosadores y sentirse culpable. En cuanto al
sexo, las investigaciones reportan que es un factor de riesgo
ser tanto hombre como mujer. Ademds, se registra baja auto-
estima y baja empatia, estar en un grado escolar inferior res-
pecto a los agresores, sentir ira y frustracién, tener historial
de problemas de salud mental, percepcion de baja autoefica-
cia y bajos niveles de estima corporal. Mientras que los fac-
tores de riesgo relacionados con los ciberagresores son:
pertenecer principalmente al género masculino, la desvincu-
lacién moral frente a la situacién de la victima, distorsionar
las consecuencias de las propias conductas, culpar a las victi-
mas por su situacién, tener bajos niveles de autoestima, poca
empatia, alexitimia y altos niveles de agresividad.

En cuanto a los factores protectores las investigaciones repor-
tan los siguientes:

Uso de Internet y TIC: Los principales factores protectores pa-
ra las victimas son no tener computadora y pasar el menor
tiempo posible en Internet mientras que se es consciente de que
su actividad en la red esté siendo vigilada, lo que oforga una
baja percepcién del anonimato online. Las investigaciones no
reportan factores protfectores relacionados con los agresores
respecto al uso de Internet y las TIC.

Aspectos familiares y sociales: Uno de los factores protecto-
res més importantes para prevenir la cibervictimizacién es la
comunicacién abierta con los padres sobre los riesgos de los
entornos virtuales, otro es emplear las tecnologias de la infor-
macién y comunicacion de forma consciente, contar con apo-
yo social, especialmente el apoyo materno, recibir
demostraciones de afecto por parte de los pcclres y haber te-
nido experiencias positivas en la escuela. Respecto a los cibe-
ragresores los estudios reportan como factores protectores el
conocimiento que tengan los padres sobre los riesgos del uso
de las redes sociales y la mediacién parental activa y restric-
tiva en el uso de Internet. Tanto para los agresores como pa-
ra las victimas, constituye un factor protector el control
pqrentq| frente al uso de la tecno|ogia.
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ESTUDIOS SOBRE CIBERBULLYING QUE IDENTIFICAN FACTORES DE
PROTECCION Y DE RIESGO (N= 39)

TABLA 1

Estudio Pais Muestra Instrumentos Factores protectores Factores de riesgo
Alvarez-Garcia, D.,  Espafia N=3,180,  Ad hoc questionnaire about Autoestima. Victimizacién en la escuela offline.
Nofez, J., Dobarro, 11-19 afios,  sociodemographic data and handling ~ (Cibervictima) (Cibervictima)

A. & Rodriguez, C.
(2015)

51.5% mujeres

of communication technologies.

Cybervictimization Questionnaire
(Alvarez-Garcia, Dobarro, & Néfez,
2015).

Cybervictimization Risk Factors
Question-naire (Dobarro & Alvarez-

Garcia, 2014).

Usar redes sociales y software de mensajeria instanténea.
(Cibervictima)

Usar Internet durante mas de tres horas al dia los fines de
semana.
(Cibervictima)

Realizar comportamientos de riesgo en Internet, por ejemplo:
“permito que ofras personassuban mis fotos o videos a Internet
(Cibervictima)

Athanasiades, C., Grecia N=440, Self-repod checklist Uso frecuente de Internet (Principa|mente uso de SNS)
Costanza A., 12-14 afios, (Cibervictima y ciberagresor)
Kamariotis T., 46.1% mujeres
Kostouli M. & Psalti Género masculino.
A. (2016) (Ciberagresor)
Barkoukis, V., Grecia N=355, Moral disengagement Likert Scale Desvinculacién moral considerada como la valoracién cognitiva
Lazuras, L., Ourda, 13-17 afios,  (Bandura et al., 1996). de la mala conducta y sus efectos, asi como unavaloracion de la
D. & Tsorbatzoudis, 55.5% mujeres victima.
H. (2016) The Basic Empathy Scale (Jolliffe & (Cibervictima y ciberagresor)
Farrington, 2006).
Alta favorabilidad hacia el prototipo de ciberacosador.
Escala Likert para medir Actitudes. (Cibervictima y ciberagresor)
Escala Likert para medir Normas Distorsién de las consecuencias, por ejemplo: Minimizar los
sociales. efectos perjuciales en las victimas.
(Cibervictima y ciberagresor)
Escala Likert para medir las
expectativas de comportamiento. Atribucién de la culpa (Culpabilizar a la victima)
(Cibervictima y ciberagresor)
Escala Likert para medir prototipos.
Barlett, C. (2015). Estados Unidos N=96, Anonymity subscale of the Attitude Género femenino. El comportamiento temprano de acoso cibernético.
15 afios, and Strength Differential Scale (Barlett  (Cibervictima) (Cibervictima)

56% mujeres

& Gentile, 2012).

The Positive Attitudes towards
Cyberbullying Questionnaire (Barlett &
Gentile, 2012).

Escala Likert para medir Cyberbullying
(Ybarra et al., 2007).

Cuestionario demogrdfico.

Bajas actitudes de acoso

cibernético.
(Cibervictima)

Baja percepcién de
anonimato.

(Cibervictima)

No tener historial de

comportamiento de acoso

cibernético.

Género masculino.
(Cibervictima)

Actitudes de acoso cibernético
(Cibervictima)

Alta percepcién del anonimato.
(Cibervictima y ciberagresor)

(Cibervictima)
Beyazit, U., imek,  Turquia N=417 Cyberbullying Scale (Aricak, Kinay, Tener perfiles en redes sociales
& Biitiin, A. (2017) 14-16 afios  and Tanrikulu, 2012). (Cibervictima y ciberagresor)
56.7% mujeres

Usar frecuentemente Internet

(Cibervictima y ciberagresor)
Brewer, G. & Inglaterra N=90, Cyber Bullying Inventory (Topcu & Baja autoestima.
Kerslake, J. (2015) 16-18 afios,  Erdur-Baker, 2010) (Cibervictima y ciberagresor)

51% mujeres

UCLA Loneliness Scale (Russell, Peplau
& Ferguson, 1978).

Toronto Empathy Questionnaire
(Spreng, KcKinnon, Mar & Levine,
2009).

Rosenberg Self-Esteem Scale

(Rosenberg, 1965).

Baja empatia.
(Cibervictima y ciberagresor)

Sentirse solo.
(Cibervictima y ciberagresor)
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ANDREA SIERRA PEREZ
TABLA 1
ESTUDIOS SOBRE CIBERBULLYING QUE IDENTIFICAN FACTORES DE
PROTECCION Y DE RIESGO (N= 39) (Continuacién)
Estudio Pais Muestra Instrumentos Factores protectores Factores de riesgo
Buelga, S., Espaiia N=1.062,  The Adolescent Victimization through  El clima familiar. Conflicto familiar.
Martinez-Ferren, B. 12-18 afios,  Mobile Phone and Internet Scale (Cibervictima) (Cibervictima)

& Cava, M. (2017) 48.5% muijeres

(Buelga, Cava & Musitu, 2010).

The Cyberbullying Scale (Buelga &
Pons, 2012).

The Family Environment Scale (Spanish
adaptation by Ferndndez—Ballesteros
& Sierra, 1989)

The Parent-Adolescent Communication
Scale (Barnes & Olson, 1982; Spanish
adaptation by Estévez, Musitu &
Herrero, 2005).

Comunicacién familiar.
(Cibervictima)

Comunicacién ofensiva.
(Cibervictima)

Comunicacién evitativa y no abierta.
(Cibervictima)

51% mujeres

Content-based Media Exposure Scale
(Den Hamer & Konijn, 2014).

(Cibervictima)

Cakir, ., Gezgin  Turquia N=622, Cyberbullying/Cybervictim Scale No tener computadora ni Cursar un menor grado escolar.
D. & Ayas, T. Edad=NI, (Ayas & Horzum, 2011). acceso a Infernet. (Cibervictima)
(2016) 21, 5% mujeres (Cibervictima)
La frecuencia de acceso a la computadora e Internet.
Ser consciente de que las  (Cibervictima)
actividades en Infernet
estén siendo vigiladas. Acceder a Internet en un café.
(Cibervictima) (Cibervictima)
Pasar menos tiempo en Tener bajos niveles de habilidades tecnolégicas.
Infernet. (Cibervictima)
(Cibervictima)
Padres con baijos niveles académicos.
(Cibervictima)
Carvalho, M., Portugal N=6.026, Cuestionario (Currie, et al., 2012). Consumir alcohol.
Branquinho, C. & 10-19 aiios, (Cibervictima y ciberagresor)
Gaspar de Matos, 52.3% mujeres
M. (2017) Consumir drogas.
(Cibervictima y ciberagresor)
Involucrarse en problemas.
(Cibervictima y ciberagresor)
Comportamientos agresivos y violentos.
(Cibervictima y ciberagresor)
Chang, F., Chiu, C., Taiwan N=72.327.  Cuestionario para medir perpetracién  Resistencia al ciberacoso.  Uso de juegos en linea.
Mico, N., Chen, P., 15 afios, de ciberacoso, hostigamiento (Cibervictima) (Cibervictima y ciberagresor)
Lee, C., Huang, T. & 49% mujeres  cibernético, exposicién a la violencia
Pan, Y. (2015). en los medios, comportamientos de Exposicién a violencia en las redes sociales.
riesgo en Internet, acoso escolar y la (Cibervictima y ciberagresor)
victimizacion, eficacia de la resistencia
al ciberacoso y caracteristicas Comportamientos de riesgo en Internet, como por ejemplo,
sociodemogréficas. Informacién personal enviada o publicada
(Cibervictima y ciberagresor)
Acoso cibernético y acoso escolar con experiencias de
intimidacion.
(Cibervictima y ciberagresor)
Davis, K. & Koepke, Reino Unido N=2.079, Encuesta anénima en linea. Fuertes relaciones con los
L. (2015) 11-19 aiios, padres.
57% mujeres (Cibervictima)
Den Hamer, A. & Holanda N=1.005, Cyberbullying questionnaire (Calvete,  Experiencias positivas en  Ira.
Koniin, E. (2015). 11-17 afios,  Orue & Estévez, 2010). la escuela. (Cibervictima)

Frustracion.
(Cibervictima)

Problemas de salud mental.
(Cibervictima)

Desconexién moral.
(Cibervictima)
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TABLA 1

ESTUDIOS SOBRE CIBERBULLYING QUE IDENTIFICAN FACTORES DE
PROTECCION Y DE RIESGO (N= 39) (Continuacién)

Estudio Pais Muestra Instrumentos Factores protectores Factores de riesgo

Eden, S. Heiman, T.  Israel N=1.094 Cyberbullying Questionnaire (Smith et Haber sufrido bullying tradicional
& Olenik-Shemesh, NI al., 2008). (Cibervictima)

D. (2016) 48% mujeres

Multidimensional Scale for Social
Support, (Zimet, Dahlem, Zimet, and
Parkley, 1988).

Cuestionario sobre la soledad
elaborado por Williams and Asher, y
traducido y adaptado por Margalit
(1991).

Cuestionario de autoeficacia de Muris
(2001).

Cuestionario de bienestar (Diener et

Percepcion de bajo apoyo social
(Cibervictima)

Percepcion de baja autoeficacia
(Cibervictima)

Sentimiento de soledad
(Cibervictima)

al., 1985).
Fahy, A., Stanfeld,  Inglaterra N=2.480 Cuestionario para medir sintomas Sintomas depresivos
S., Smuk, M, Smith, 11-12 afios  depresivos, ansiedad social y (Cibervictimas)
N., Cummins, S. & NI bienestar mental.
Clark, C. (201¢) Ansiedad social
Escala para medir ciberbullying (Cibervictimas)
(Ybarra, 2007).
Baja percepcion de bienestar
(Cibervictimas)
Festl, R. (2016). Alemania N=1.428,  Cuestionario para medir perpetracién Bajos recursos sociales.
11-18 afios,  del acoso cibernético, experiencias (Cibervictima)
50% mujeres  previas de intimidacién, cogniciones
individuales, variables de control
individual, recursos técnicos y
predictores sociales.
Festl, R. & Quandt,  Alemania N=3.515,  Cuestionario para medir ciberbullying, Uso intensivo de las redes sociales en linea.
T.(201¢) 13-17 afios,  las actividades sociales en linea y (Cibervictima)
56% mujeres  compromiso con el comportamiento
arriesgado en linea. Alta exposicion a felevision, Internet, y videojuegos.
(Cibervictima)
Content-based Media Exposure Scale
(Hamer & Konijin, 2015). El uso de drogas y alcohol.
(Cibervictima y ciberagresor)
La delincuencia.
(Cibervictima y ciberagresor)
Los comportamientos sexualmente arriesgados, por ejemplo: la
alta divulgacion depublicaciones, fotos o videos inapropiados de
uno mismo.
(Cibervictima y ciberagresor)
Gémez-Gaudix, M. Espafia N= 750, The Cyberbullying Questionnaire Baja justificacion de las Alta justificacion de las agresiones.
& Gini, G. (2016) 13-18 afios,  (Calvete et al., 2010; Gémez-Guadix  agresiones. (Ciberagresor)
NI etal., 2014). (Cibervictima)

Baja impulsividad.
(Cibervictima)

Justification of Cyberbullying Scale
(Gamez-Guadix et al., 2014).

The impulsive=irresponsible subscale of
the Spanish version of theYouth
Psychopathic Inventory (van
Baardewiik et al., 2010)

Alta impulsividad.
(Ciberagresor)
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TABLA 1
ESTUDIOS SOBRE CIBERBULLYING QUE IDENTIFICAN FACTORES DE
PROTECCION Y DE RIESGO (N= 39) (Continuacién)
Estudio Pais Muestra Instrumentos Factores protectores Factores de riesgo
Garaigordobil, M. Espaiia N=1.993, Cyberbullying: Screening of Peer Involucramiento parental Baja competencia parental (involucrarse en las tareas escolares de
& Machimbarrena, 9-13 afios, Harassment (Garaigordobﬂ, 2013). (demostracién de afecto, los hi]os, ocio comparﬁdo, apoyo porenkﬂ.“)
J.(2017) 49, 8% mujeres dedicacién y supervision)  (Ciberagresor)
Parental Stress Scale (Berry & Jones, (Cibervictima)
1995; adaptation by Oronoz, Alonso- Estilo parental autoritario.
Arbiol & Balluerka, 2007). (Cibervictima y ciberagresor)
Escala de Competencia Parental
Percibida -versién padres/madres
(Bayot & Hernéndez, 2008)
Escala de identificacién de Précticas
Educativas Familiares -version para
hijos- (Alonso & Romén, 2003)
Perceived Parental Competence Scale-
parents (Bayot & Hernandez, 2008).
Hebert, M., Cénat,  Canadé N=8.194 Cuestionario dicotémico sobre abuso  Apoyo materno Ser mujer
J., Blais, M., Lavoie, 14-18 afios  sexual infantile. (Cibervictima) (Cibervictima y ciberagresor)
F. & Guerrier, M. 57.8% mujeres
(2016) La relacién con la madre fue medida a Haber sido abusado sexualmente durante la infancia
través del Parent and Peer Attachment (Cibervictima)
(IPPA) questionnaire.
Escla likert para medir bullying y
cyberbullying.
Autoestima, angustia e ideacion
suicida fueron medidos a través del
Self-Description Questionnaire (Marsh
& O'neill, 1984).
Hinduja, S. & Estados Unidos N=1.204, The Connor-Davidson Resilience 25- Resiliencia.
Patchinb, J. (2017) 12-17 afios,  item self-report scale (Connor & (Cibervictima)
NI Davidson, 2003)
Ho, S. & lLiang Singapur N=1.424, Escalas Likert para medir la actitud, Baja actitud favorable Presién social de pares que son ciberagresores.
Chen, A. (2017) 13-17afios,  normas subjetivas, normas hacia el ciberbullying. (Ciberagresor)
48,6% muijeres  descriptivas, normas injustas, la (Ciberagresor)
mediacién activa y la mediacién
restrictiva. Mediacién activa y
restrictiva del uso de
La variable demogréfica fue medida  Infernet por parte de los
por el nivel de educacién de cada padres.
estudiante. (Ciberagresor)
Conocimiento de los
padres sobre los riesgos
del uso de redes sociales.
(Ciberagresor)
Larrafiaga, E., Espaiia N=1.607,  Cyberbullying Questionnaire (Estévez, Comunicacién abierta con  Sentimientos de soledad.
Yubero, S., Ovejero, 12-18 afios,  Villardén, Calvete, Padilla, & Orue, los padres. (Cibervictima)
A. & Navarro, R. 54.6% mujeres  2010). (Cibervictima)
(2016) Problemas de comunicacién con los padres.
Loneliness Scale UCLA (Valkenburg & (Cibervictima)
Peter, 2007).
Uso de Internet poco saludable.
The purent-chﬂd communication scale (Cibervictima)
(Barnes & Olson, 1985)
Lee, C. & Shin, N.  Corea N=4.000, Escala Likert para medir el acoso Desarrollo de empatia Vqronef que juegan videojuegos online.
(2017) Edad=NI. cibernético, la perpetracion de acoso  cognitiva. (Cibervictima y ciberagresor)

45, 9% mujeres

cibernético, experiencias de
victimizacién y experiencia de la
violencia fuera de linea.

(Cibervictima) Usar una plataforma de chat (Kakaotalk)

(Cibervictima y ciberagresor)

Haber sido acosado en la escuela.
(Cibervictima)
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TABLA 1

ESTUDIOS SOBRE CIBERBULLYING QUE IDENTIFICAN FACTORES DE
PROTECCION Y DE RIESGO (N= 39) (Continuacién)

42% mujeres

Escala likert para medir la frecuencia
de compartir las constrasefias de redes
sociales.

Escala likert para medir cyberbullying.

Estudio Pais Muestra Instrumentos Factores protectores Factores de riesgo
The empathy scale (Shin, 2012).
The Korean Children and Youth Panel
Survey (National Youth Policy Institute,
2012).
The scale for satisfaction with school
life (Hwang & Kim, 2012).
Las variables demogréficas fueron los
grupos de género y tipo de escuela.
Merril, R. & Estados Unidos ~ N=13.583  Cuestionario online. Ser mujer
Hanson, C. (2016) NI (Cibervictima)
NI
Pertenecer a una minoria racial o étnica
(Cibervictima)
Meter, D. & Estados Unidos N=1.272 Cuestionario binario para medir el uso Tener cuentas en varias redes sociales
Bauman, S. (2015) NI de redes sociales. (Cibervictima y ciberagresor)

Navarro, J., Estados Unidos
C|evenger, S.,
Beasley, M. &

Jackson, L. (2015).

N=1.748,
12-17 afos,
48, 6% mujeres

Entrevistas telefonicas.

Teens and Digital Citizenship Survey
(Pew Research Center, 2011).

La utilizacién de SNS.
(Cibervictima)

Navarro, R.,
Yubero, S. &
Larrafiaga, E.

(2015)

Espaiia

N=1.058,
10-12 afos,
51, 6% mujeres

Cyberbullying victimization and

perpetration (Calvete, Orue &,

Estévez, 2010). hijos.
(Cibervictima)

The Social Involvement Scale

(Fitzpatrick and Bussey, 2011).

The Self-Efficacy Questionnaire for
Children (Muris, 2001).

Cuatro items del inventario
desﬂrro”cdo por Armsden Gnd
Greenberg (1987) para medir la

cercania con los amigos.

The Social companionship, affectionate
and emotional/information scales
(Leung, 2011).

Reputation Enhancement Scale
(Carroll, Houghton, Hattie & Durkin,
2009)

Confianza y comunicacién
abierta entre padres e

La falta de compaiiia social (Apoyo social).
(Cibervictima y ciberagresor)

Olenik-Shemesh, D.  Israel
& Heiman, T.
(2017)

N=204,
14-16 afos,
48% mujeres

The Student Survey Questionnaireof
Cyberbullying (Campbell, Spears,
Slee, Butler & Kift, 2012)The Body
esteem scale for Adolescents and
Adults (Mendelson, Mendelson &
White, 2001).

Apoyo social.

The Multidimensional Scale of
Perceived Social Support
(Zimet,Dahlem, Zimet & Farley, 1988).

Self-efficacy using the perceived self-
efficacy questionnaire (Muris, 2001).

Bajo apoyo social
(Cibervictima)

Baja estima corporal
(Cibervictima)

Victimizacién tradicional
(Cibervictima)

Baja autoeficacia socia
(Cibervictima)
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TABLA 1
ESTUDIOS SOBRE CIBERBULLYING QUE IDENTIFICAN FACTORES DE
PROTECCION Y DE RIESGO (N= 39) (Continuacién)
Estudio Pais Muestra Instrumentos Factores protectores
O'Neil, B. & Dinh,  Porfugal, N=3.500, Encuesta Net Children Go Mobile.
T.(2015) Dinamarca, 9-16 afos,
Italia, NI
Rumania, Uso intensivo de Infernet.
Reino Unido,
Irlanda.
Pabian, S. & Bélgica N=2.128 Autoreporte tipo Escala Likert de Bajo nivel de vinculacién con los maestros
Vandebosch, H. 9-17 involucramiento en situacién de
(2015) 50.5% mujeres  cyberbullying.
Autoreporte tipo Escala Likert de
involucramiento en situacién de
bullying tradicional.
La vinculacién con la escuela fue
medida a través de la escla de
Murdock and Phelps adaptada y
traducida por Muijs (1997).
Palermiti, A., Italia N= 438, The Daphne Il Self-report
Servidio, R., Bartolo, 10-20 afios, ~ Questionnaire on Cyberbullying

G. & Costabile, A.
(2017)

57.1% mujeres

(Genta, Brighi & Guarini, 2009).

Cuestionario para medir la relacién
con IOS pudres acerca del uso de
Infernet.

Rosenberg Self-Esteem Scale (Version
de Prezza, Trombaccia, & Armento,
1997).

Peker, A. (2015). Turquia

N=400,
NI,
49% mujeres

The Revised Cyber Bullying Inventory
(Topgu & Erdur-Baker, 2010).

Positive and Negative Affection Scale
(Watson, Clark & Tellegens, 1988).

Social Media Attitude Questionnaire
(Divenci, 2012).

Control parental.
(Cibervictima)

Muijeres con dlto nivel de
empatia.
(Cibervictima)

Usar conscientemente las
tecnologias de la
informacién y la
comunicacién.
(Cibervictima)

Control parental del uso de
Internet.
(Cibervictima)

La comunicacién de los
padres sobre los posibles
riesgos de entornos
virtuales.

(Cibervictima)

Ser hombre con bajo nivel de empatia.

Mayor tiempo semanal de uso de Internet (més de 3 horas)

Baja actitud social en las redes sociales.

Sampasa-Kanyinga,  Canadé

H. (2015)

N=5.126,
11-20 afos,
48% mujeres

The Kessler Psychological Distress
Scale (Kessler R., Andrews G, Colpe
U, Hiripi E, Mroczek DK & Normand
SL, 2002).

Se tomaron items del Centers for
Disease Control andPrevention (CDC)’s
Youth Risk Behaviour Survey para
medir el comportamiento suicida.

Utilizaron medidas dicotémicas para
medir victimizacién por ciberacoso y
el uso de redes SOCiolesA

The MacArthur Scale of Subjective
Social Status para medir variables
demogrdficas.

Problemas mentales como por ejemplo depresion.

Buscar apoyo y aceptacién en las redes sociales.

Buscar interaccion en las redes sociales.
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TABLA 1

ESTUDIOS SOBRE CIBERBULLYING QUE IDENTIFICAN FACTORES DE
PROTECCION Y DE RIESGO (N= 39) (Continuacién)

Estudio Pais Muestra Instrumentos Factores protectores Factores de riesgo
Sasson, H. & Mesh,  Israel N=495 Questionnaire of EuropeanUnion (EU) Supervisién técnica y social por parte de los padres
G. (2017) 10-18 afios  Kids Online (2010) para medir (Cibervictima)
46.2% muijeres  cyberbullying.
Ser mujer
Escala Likert para medir (Cibervictima)
comportamientos de riesgo online.
Comportamientos online como exponer informacién personal y
Escala Likert para medir tiempo enviar mensaies online con insultos
online. (Cibervictima)
Escala Likert para medir exposicion de
comportamientos online.
EU Kids Online (O'Neill &
McLaughlin,2010) para medir
mediacién parental.
Wachs, S., Bilz, L.,  Alemania N=1.549, The Mobbing Questionnaire for Alexitimia
Fischer, M. & Tailandia 12-18 afios,  Students (Jager, Fischer & Riebel, (Ciberagresor)
Wright, M. (2017) 67.9% mujeres  2007).

Dos subescalas del Twenty-item
Toronto alexithymia scale (Bagby,

Parker & Taylor, 1994).

Wright, M.F (2015)  Estados Unidos N=673,
13 afios,
51% mujeres

Escala Likert para medir la frecuencia
de agresion cara a cara (Wright et
al., 2012).

Escala Likert para medir la frecuencia
de agresion a través de la Web
(Wright & Li, 2013).

Escala Likert para medir el
comportamiento en la clase.

El rendimiento académico se midié
con el reporte de notas de los
estudiantes.

El ausentismo se midi6 con el reporte
entregado por el colegio.

Los problemas de comportamiento en
el colegio se midieron con el reporte
de faltas de disciplina y las
suspensiones de los estudiantes.

Absentismo.
(Cibervictima y ciberagresor)

Wright, M. F. Estados Unidos N=568,
(2017) 13 afos,
52% mujeres

Cuestionario para medir las
estrategias de mediacién parental. (Cibervictima y
ciberagresor)

Cuestionario para medir ciberacoso.

Control parental.

Autoestima baja.
(Cibervictima y ciberagresor)

N=3.449,
12-14 afos,
50% mujeres.

You, S. & Ah Lim. Corea del Sur

S. (2016).

Cyber Bullying Inventory (Erdur-Baker
& Kav ut, 2007)Cuestionario para
medir las experiencias de la
participacién en el acoso y la
victimizacién fuera de linea durante el
Gltimo afio.

Cuestionario para medir variables
psicolégicas (autoestima, agresion,
falta de auto-control, regulacién
emocional y sociabilidad) se utilizé
una escala de Likert.

El uso extensivo de Internet.
(Cibervictima y ciberagresor)

Experiencias de bullying tradicional.
(Cibervictima)

Falta de autocontrol.
(Ciberagresor)

Altos niveles de agresividad.
(Ciberagresor)

Nota: Ni= Se utiliza para referirse a que el articulo revisado no informa acerca de ese aspecto
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Aspectos psicolégicos e individuales: En relacién con las victi-
mas, ser mujer con altos niveles de empatia, ser resiliente, fe-
ner bajos niveles de impulsividad, no justificar a los agresores
y tener alta autoestima. Respecto a los ciberagresores, Gnica-
mente se reporta la baja actitud favorable hacia el ciberbull-

ying.

DISCUSION

La preocupacion por el estudio de los factores de riesgo y
factores protectores relacionados con el ciberbullying no es tri-
vial. Se sabe, por ejemplo, que la exposicion a hechos violen-
tos en los distintos contextos en los que interactia el sujeto
conlleva una mayor probabilidad de aprender y replicar este
tipo de comportamientos a lo largo de su desarrollo psicoso-
cial, consolidando un ciclo de violencia que dificulta el desa-
rrollo de habilidades o competencias que permitan la
resolucién de conflictos de manera pacifica (Chaux, 2012). Ra-
z6n por la cual, algunas investigaciones incluidas en esta revi-
sion sistemdtica consideran que uno de los factores de riesgo
relacionado con el ciberbullying es haber participado en situa-
ciones de bullying tradicional, mientras que otras se centran en
la agresion y violencia expuestas en medios de comunicacion,
entre los que se encuentra Internet. En esta lineq, los hallazgos
del presente estudio coinciden con lo encontrado por Gifre y
Guitar (2012), quienes entienden que las conductas violentas
provienen del aprendizaje social fortalecido en ambientes co-
mo la familia, la comunidad, la escuela, y reforzada por las
tecnologias como la television, el Internet y los videojuegos. De
modo que a partir de la imitacién o de las ensefianzas transmi-
tidas por su circulo de influencia social se estructuran imagina-
rios y representaciones que tienen relacién, o bien con
comportamientos prosociales, o, en el caso contrario, legiti-
mando las acciones violentas (Ember, 1997; Moscovici, 1987;
Gonzales, 2008).

Hoyos, Aparicio y Cérdoba (2005) exponen que uno de los
factores sociales que se relaciona con la aparicién del mal-
trato entre iguales por abuso de poder, lo constituye la legiti-
macién de la violencia, ya que la sociedad como
macrosistema mantiene creencias, papeles, estructuras y re-
presentaciones que contribuyen a reproducir la violencia en
los microsistemas. De esta manera, contextos como el familiar
donde habitualmente tienen lugar los primeros procesos de
socializacién, pueden favorecer a la legitimacién de formas
de violencia, en tanto que existen mitos y creencias presentes
implicitamente en las practicas educativas que promueven
padres y madres con sus hijos, lo que puede llevar a que és-
tos adopten representaciones comunes (Harto de Vera,
2016). Sumado a los conflictos familiares (Buelga, Martinez-
Ferren & Cava, 2017), un estilo parental autoritario (Garai-
gordobil & Machimbarrena, 2017) y los problemas de
comunicacién con los padres (Larrafiaga, Yubero, Ovejero &
Navarro, 2016), constituyen factores de riesgo para que los
adolescentes relacionados con el ciberbullying.
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Por otro lado, tal y como se sefiala previamente, el ciberbull-
ying al tener una naturaleza relacional, la baja actitud social
en redes sociales (Peker, 2015) y la bosqueda de apoyo y
aceptacion en redes sociales (Sampasa-Kanyinga, 2015) son
ofros factores de riesgo asociados a dicha problemdtica, as-
pecto relacionados con distintos procesos propios de la confor-
macién del grupo, como son la necesidad de pertenencia,
identidad social y aceptacién en el grupo, que se transfieren
de la relacién tradicional del encuentro a cara a cara a la rela-
cién virtual.

Otro grupo de factores de riesgo identificados como factores
individuales, coinciden con los encontrados en estudios de bull-
ying. En este sentido, la baja empatia es un factor de riesgo
tanto para las situaciones de bullying (Del Barrio, Almeida, van
der Meulen, Barrios y Gutiérrez, 2003; Hoyos, Aparicio, Heil-
bron y Schamun, 2004; Pepler, 2007: Avilés, 2013) como pa-
ra las de ciberbullying (Brewer & Kerslake, 2015; Peker,
2015). Asimismo, la desvinculacién moral es un factor comin
en el bullying (Bandura, Caprara, Barbaranelli, Pastorelli & Re-
galia, 1996; Canchila, Hoyos y Valega, 2018) y en el ciber-
bullying. De igual modo, la baja autoestima y problemas de
salud mental, no solo en victima sino también para agresores y
testigo son factores de riesgo comunes para estas dos manifes-
taciones de maltrato por abuso de poder entre iguales.

En cuanto a los factores protectores relacionados con situa-
ciones de ciberbullying vale la pena sefialar el acceso a com-
putadores e Internet y las TIC, pero empleadas de manera
consciente y responsable (Peker, 2015). Dentro de los aspectos
sociales identificados se encuentran los relacionados con la
percepcién de las interacciones en red; es decir, la baja per-
cepcién del anonimato (Barlett, 2015), la conciencia de ser ob-
servado en la Web (Cakir, Gezgin & Ayas, 2016), y la
percepcién de apoyo social (Olenik-Shemesh, & Heiman,
2017); especialmente este Gltimo aspecto constituye uno de los
factores protectores de diversas problemdticas durante la ado-
lescencia (Paramo, 2011).

Respecto a los factores protectores frente el acoso online rela-
cionados con la familia y reportados en esta revisién sistemdti-
ca hay correspondencia con otros estudios empiricos que
encuentran relacién entre un estilo familiar positivo (Paramo,
2011) y la toma de decisiones frente al uso responsable de In-
ternet, por ejemplo, la reduccion del consumo de pornografia
online (Rivera, Santos, Cabrera y Docal, 2016) y la prevencién
de la ciberdependencia (Kalaitzaki & Birtchnell, 2014).

A nivel individual, la baja impulsividad, la baja justificacion
de las agresiones, la resiliencia y la empatia son los principales
factores protectores, coincidiendo distintos factores protectores
que minimizan las situaciones de ciberbullying con los identifi-
cados en otras formas probleméticas relacionales como por
ejemplo el trastorno disocial (Arango, Montoya, Puerta y San-
chez, 2014) y el bullying (Plata, Riveros y Moreno, 2010) y la
infraccion a la norma (Gonzdlez-Arratia, Valdez, van Bane-

veld y Gonzdlez, 2012).
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La realizacién de una revision sistematica de la literatura
existente sobre un tema en particular permite un ejercicio criti-
co que puede arrojar luz sobre la actualidad y pertinencia de
un asunto y el estado de la investigacion sobre el mismo, que
pueda ser de utilidad para un gran ndmero de profesionales
de la salud y las ciencias sociales, en el que sentido en que les
permita desarrollar sus metodologias y técnicas de intervencion
psicosocial que estén basadas en hallazgos de estudios actua-
les y rigurosos sobre el ciberbullying, en el que estén involucra-
dos en mayor nimero de actores sociales posibles.

Finamente, este tipo de estudios identifica los principales con-
sensos en torno al tema y ofrece un punto de partida a los in-
vestigadores que se enfrentan a una cantidad creciente de
publicaciones. Por otro lado, también es cierto, que dificilmente
una revisién sistemdtica de la bibliografia puede dar cuenta de
toda lo publicado sobre el tema de interés. La presente revisién
no escapa a esta situacion. En este sentido las decisiones meto-
dolégicas suponen un sesgo inevitable en el ejercicio realiza-
do, no por lo cual carece de importancia. En este sentido,
puede ser importante que, para futuras revisiones, més allé de
que se opte por publicaciones en inglés, se pueda hacer una
mirada de publicaciones que den cuenta de lo que ocurre en
distintos contextos, ofreciendo un estado del arte més comple-
to, no tanto con relacién a la literatura existente, sino a la com-
prension de la problemdtica en distintos entornos geogréficos,
sociales y culturales.
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